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Ransomware (Fidye Yazilim) ve Korunma Yontemi

NEW
Eliminate Data Loss
Eliminate Ransomware
#1 Backup and Recovery

Sirketlerin en degerli varliklari verileridir. Farkli arastirmalar ortaya ¢ikarmistir ki, veriler olmazsa
sirketlerin ayakta kalma olasihgl oldukca dusiktir. Bir cok sirket, verileri silindikten veya
sifrelendikten kisa stre sonra batmistir.

Fidye yazilimi olarak da bilinen Ransomware saldirilari, maalesef son yillarda ¢cok fazla artti. Her
gin, diinyanin en biyuk sirketlerinde, kamu kurumlarinda bile verilerin sifrelendigi ile ilgili
haberler okuyoruz. Bu saldirilari yapan siber korsanlar, firmalari yiksek Ucretler 6demeye
zorluyor, 6demezlerse verileri tamamen silmekle veya ifsa etmekle tehdit ediyorlar.

Ransomware sz konusu oldugunda, sorulmasi gereken soru maalesef "Ya bize de bulasirsa"
degil "Ne zaman" olmasi gerekiyor. Clnkd, siber givenlik konusunda cok buyuk yatirim yapmis
olan firmalar bile Ransomware saldirilarindan etkileniyor. ZDNet'in yeni bir makalesinde fidye
yazilim saldirilarinin giderek arttigi ve durumun daha da kotiye gidecegi belirtiliyor. 2025'e kadar
Ransomware saldirilarinin maliyetinin 10 Trilyon dolari bulmasi bekleniyor. Kuruluslarin hem bu
tehdidin bilincine varip odak noktalarini bu konuya cevirmeleri hem de gerekli hazirlklari
yapmaya, saldirilardan korunmaya ve karsilastiklari zararlari dizeltmeye yonelik adimlar atmalari
gerekiyor.

Bu noktada alinabilecek en etkili 6nlem, son kale olarak nitelendirebilecegimiz yedeklerimizi
givende tutmak oluyor.

Aslinda erkenden alinabilecek énlemler ve kiicik yatirimlar ile bu tlir ransomware saldirilarinin
onlne gecebilir, verilerinizin sifrelenmesini engelleyebilirsiniz. Sizlere sundugumuz alternatifli
cozimler ile, yUksek bitceli yatirimlar yapmadan verilerinizi glivende tutabilirsiniz.



GUglendirilmis Linux Havuzu

Hardened Repository

Immutability

3-2-1 Kuralina gore énemli verilerin en az (¢ kopyasi bulunmali, bunlarin en az iki tanesi farkh
medya tlrlerinde ve en az bir tanesi de is yeri disinda olmalidir. 3-2-1 Kuralinin en iyi yani ise

belirli bir donanim tlrine ihtiyac duymamasi ve neredeyse tim ariza senaryolarinda sorunlari
giderebilecek cok yonliltge sahip olmasidir.

Fidye yazilim tehditleri gelisirken, verilerin "bir" kopyasinin ultra dayanikh (6r. hava bosluklu,
cevrimdisl veya sabit) olmasi 6nerilir. Bu tavsiye, sisteminizi fidye yazilima karsi dayanikli hale
getirmek icin cok dnemlidir.

Veeam Backup & Replication versiyon 11 ile birlikte gelen Glclendirilmis Linux Havuzu
(Immutable Linux Repository) ozelligi ile,

e Yedeklerinizin degistirilmesini, kazara veya kot niyetli silinmeye, sifrelenmeye karsi
koruyabilirsiniz.

e Yedeklerinizi kendi lokasyonunuzda / verimerkezinizde glivende tutabilirsiniz.

e Dahailk katmanda yedeklerinizi degistirilemez duruma getirebilirsiniz.



Gereksinimler:
Hardened Linux Repository altyapisi iki sekilde yapilandirilabilir.
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Sanallastirma Sunucusu

e Fiziksel bir sunucu veya icerisine ¢oklu disk yerlestirip RAID yapilabilecek durumda bir
bilgisayar (Onerilen: Cift glic kaynagi olan ve icerisinde diskleri olan bir sunucu olmasi.
Restore performansi acisindan disklerin Read Intensive olmasi 6nerilir).

e Veeam Backup & Replication V11 yazilimi. GUglendirilmis Linux Havuzu 6zelligi, Veeam'in
herhangi bir lisans modeli ile calisabilmektedir. Elinizde mevcut bir Veeam Backup &
Replication V11 lisansiniz varsa ayrica bir lisans almaniza gerek yok.

e Veeam Backup & Replication kurulumu igin fiziksel veya sanal bir sunucu.

e Backup perfomansi agisindan yedekleme sunucusu ile sanallagtirma ortami arasinda 10
Gbit bir baglanti olmasi dnerilir. Fakat bir mecburiyet yoktur.
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Sanallagtirma Sunucusu

o Fiziksel bir NAS cihazi. NAS cihazini iSCSI protokolU ile Linux server'a baglayip, NAS
Uzerindeki diskleri XFS formatinda bicimlendiriyoruz. Béylece, yedekleriniz NAS Uzerinde
immutable (silinemez) olarak saklaniyor.

e Guglendirilmis Linux havuzu olusturabilmek igin, Linux Ubuntu kurulacak fiziksel veya
sanal bir sunucu.

e Veeam Backup & Replication kurulumu igin fiziksel veya sanal bir sunucu.

e Veeam Backup & Replication V11 yazilimi. Guglendirilmis Linux Havuzu 6zelligi, Veeam'in
herhangi bir lisans modeli ile calisabilmektedir. Elinizde mevcut bir Veeam Backup &
Replication V11 lisansiniz varsa ayrica bir lisans almaniza gerek yok.

e Backup perfomansi agisindan NAS ile sanallastirma ortami arasinda 10 Gbit bir baglanti
olmasi dnerilir. Fakat bir mecburiyet yoktur.

e Elinizde sanallastirma ortami ve hazirda bir NAS cihaziniz var ise bu yontem kullanilabilir.
Eger Linux sunucu sanal olarak kurulacak ise, sanallastirma ortaminin da iyi korunmasi
gerekiyor. Ancak unutulmamasi gereken énemli bir nokta, bu yontem ile yedekleme hizi,
fiziksel bir sunucu kullanimina goére dustkttr. Ancak yedekleriniz glivende olur.



Nasil Calisir?

1. Veeam Backup & Replication, aktif zincirdeki her bir yedekleme dosyasinin degismezlik
(Immutaility) stresi hakkinda bilgi iceren .veeam.N.lock dosyasi olusturur. .veeam.N.lock
dosyalari bir Linux ana bilgisayarinda depolanir.

2. Yedekleme dosyalari, yapilandirilan stire boyunca degismez hale gelir (Minimum 7 gln -
Maksimum 9999 giin).

3. Belirlenen sire sona erdikten sonra Veeam Backup & Replication, silinebilmeleri veya
degistirilebilmesi icin yedekleme dosyalarini tekrar degistirilebilir hale getirir.

Backup repository ayarlarinda belirtilen degismezlik (immutability) sresinin sayisi, aktif

zincirdeki son geri yikleme (restore point) noktasinin olusturuldugu andan itibaren baslar.
Ornegin:

o Aktif yedekleme zincirinin tam yedekleme (full backup) dosyasi 12 Ocak'ta olusturuldu. ilk
incremental backup 13 Ocak'ta olusturuldu. ikinci ve son incremental backup 14 Ocak'ta
olusturuldu.

e Backup repository ayarlarinda belirtilen degismezlik (immutability) periyodu 10 giin.

e Backup dosyalarinin degismezligi 24 Ocak tarihine kadar devam edecek. Son restore
point'in olusturulmasindan itibaren (14 Ocak) + 10 giin seklinde hesaplaniyor.

Guclendirilmis Linux Havuz'unu birincil yedekleme hedefi olarak kullanabileceginiz gibi, mevcut
altyapiniza ek olarak, yedekleriniznin bir kopyasini tutmak icin de kullanabilirsiniz. Mevcut Veeam
Backup & Replication ortaminizi, best practice'lere uygun olarak yeniden yapilandirabilir veya
sifirdan kurulum yaparak fidye yazilimlarina karsi korumali hale getirebiliriz.



