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Linux Hardened Repository ile Değiştirilemez Yedekler 

 

  



Ransomware (Fidye Yazılım) ve Korunma Yöntemi 
 

 

Şirketlerin en değerli varlıkları verileridir. Farklı araştırmalar ortaya çıkarmıştır ki, veriler olmazsa 
şirketlerin ayakta kalma olasılığı oldukça düşüktür. Bir çok şirket, verileri silindikten veya 
şifrelendikten kısa süre sonra batmıştır. 

Fidye yazılımı olarak da bilinen Ransomware saldırıları, maalesef son yıllarda çok fazla arttı. Her 
gün, dünyanın en büyük şirketlerinde, kamu kurumlarında bile verilerin şifrelendiği ile ilgili 
haberler okuyoruz. Bu saldırıları yapan siber korsanlar, firmaları yüksek ücretler ödemeye 
zorluyor, ödemezlerse verileri tamamen silmekle veya ifşa etmekle tehdit ediyorlar. 

Ransomware söz konusu olduğunda, sorulması gereken soru maalesef "Ya bize de bulaşırsa" 
değil "Ne zaman" olması gerekiyor. Çünkü, siber güvenlik konusunda çok büyük yatırım yapmış 
olan firmalar bile Ransomware saldırılarından etkileniyor. ZDNet'in yeni bir makalesinde fidye 
yazılım saldırılarının giderek arttığı ve durumun daha da kötüye gideceği belirtiliyor. 2025'e kadar 
Ransomware saldırılarının maliyetinin 10 Trilyon doları bulması bekleniyor. Kuruluşların hem bu 
tehdidin bilincine varıp odak noktalarını bu konuya çevirmeleri hem de gerekli hazırlıkları 
yapmaya, saldırılardan korunmaya ve karşılaştıkları zararları düzeltmeye yönelik adımlar atmaları 
gerekiyor. 

Bu noktada alınabilecek en etkili önlem, son kale olarak nitelendirebileceğimiz yedeklerimizi 
güvende tutmak oluyor. 

Aslında erkenden alınabilecek önlemler ve küçük yatırımlar ile bu tür ransomware saldırılarının 
önüne geçebilir, verilerinizin şifrelenmesini engelleyebilirsiniz. Sizlere sunduğumuz alternatifli 
çözümler ile, yüksek bütçeli yatırımlar yapmadan verilerinizi güvende tutabilirsiniz. 

 

 

 



Güçlendirilmiş Linux Havuzu 

 

3-2-1 Kuralına göre önemli verilerin en az üç kopyası bulunmalı, bunların en az iki tanesi farklı 
medya türlerinde ve en az bir tanesi de iş yeri dışında olmalıdır. 3-2-1 Kuralının en iyi yanı ise 
belirli bir donanım türüne ihtiyaç duymaması ve neredeyse tüm arıza senaryolarında sorunları 
giderebilecek çok yönlülüğe sahip olmasıdır. 

Fidye yazılım tehditleri gelişirken, verilerin "bir" kopyasının ultra dayanıklı (ör. hava boşluklu, 
çevrimdışı veya sabit) olması önerilir. Bu tavsiye, sisteminizi fidye yazılıma karşı dayanıklı hale 
getirmek için çok önemlidir. 

Veeam Backup & Replication versiyon 11 ile birlikte gelen Güçlendirilmiş Linux Havuzu 
(Immutable Linux Repository) özelliği ile, 

 Yedeklerinizin değiştirilmesini, kazara veya kötü niyetli silinmeye, şifrelenmeye karşı 
koruyabilirsiniz. 

 Yedeklerinizi kendi lokasyonunuzda / verimerkezinizde güvende tutabilirsiniz. 
 Daha ilk katmanda yedeklerinizi değiştirilemez duruma getirebilirsiniz. 

 

 

 

 

 

 

 

 

 

 



Gereksinimler: 

Hardened Linux Repository altyapısı iki şekilde yapılandırılabilir. 

Opsiyon 1 

 

 

 Fiziksel bir sunucu veya içerisine çoklu disk yerleştirip RAID yapılabilecek durumda bir 
bilgisayar (Önerilen: Çift güç kaynağı olan ve içerisinde diskleri olan bir sunucu olması. 
Restore performansı açısından disklerin Read Intensive olması önerilir). 

 Veeam Backup & Replication V11 yazılımı. Güçlendirilmiş Linux Havuzu özelliği, Veeam'in 
herhangi bir lisans modeli ile çalışabilmektedir. Elinizde mevcut bir Veeam Backup & 
Replication V11 lisansınız varsa ayrıca bir lisans almanıza gerek yok. 

 Veeam Backup & Replication kurulumu için fiziksel veya sanal bir sunucu. 
 Backup perfomansı açısından yedekleme sunucusu ile sanallaştırma ortamı arasında 10 

Gbit bir bağlantı olması önerilir. Fakat bir mecburiyet yoktur. 

 

 

 

 

 

 

 

 



Opsiyon 2 

 

 

 Fiziksel bir NAS cihazı. NAS cihazını iSCSI protokolü ile Linux server'a bağlayıp, NAS 
üzerindeki diskleri XFS formatında biçimlendiriyoruz. Böylece, yedekleriniz NAS üzerinde 
immutable (silinemez) olarak saklanıyor. 

 Güçlendirilmiş Linux havuzu oluşturabilmek için, Linux Ubuntu kurulacak fiziksel veya 
sanal bir sunucu. 

 Veeam Backup & Replication kurulumu için fiziksel veya sanal bir sunucu. 
 Veeam Backup & Replication V11 yazılımı. Güçlendirilmiş Linux Havuzu özelliği, Veeam'in 

herhangi bir lisans modeli ile çalışabilmektedir. Elinizde mevcut bir Veeam Backup & 
Replication V11 lisansınız varsa ayrıca bir lisans almanıza gerek yok. 

 Backup perfomansı açısından NAS ile sanallaştırma ortamı arasında 10 Gbit bir bağlantı 
olması önerilir. Fakat bir mecburiyet yoktur. 

 Elinizde sanallaştırma ortamı ve hazırda bir NAS cihazınız var ise bu yöntem kullanılabilir. 
Eğer Linux sunucu sanal olarak kurulacak ise, sanallaştırma ortamının da iyi korunması 
gerekiyor. Ancak unutulmaması gereken önemli bir nokta, bu yöntem ile yedekleme hızı, 
fiziksel bir sunucu kullanımına göre düşüktür. Ancak yedekleriniz güvende olur. 

 

 

 

 

 

 

 



Nasıl Çalışır? 

1. Veeam Backup & Replication, aktif zincirdeki her bir yedekleme dosyasının değişmezlik 
(Immutaility) süresi hakkında bilgi içeren .veeam.N.lock dosyası oluşturur. .veeam.N.lock 
dosyaları bir Linux ana bilgisayarında depolanır. 

2. Yedekleme dosyaları, yapılandırılan süre boyunca değişmez hale gelir (Minimum 7 gün - 
Maksimum 9999 gün). 

3. Belirlenen süre sona erdikten sonra Veeam Backup & Replication, silinebilmeleri veya 
değiştirilebilmesi için yedekleme dosyalarını tekrar değiştirilebilir hale getirir. 

 

Backup repository ayarlarında belirtilen değişmezlik (immutability) süresinin sayısı, aktif 
zincirdeki son geri yükleme (restore point) noktasının oluşturulduğu andan itibaren başlar. 
Örneğin: 

 Aktif yedekleme zincirinin tam yedekleme (full backup) dosyası 12 Ocak'ta oluşturuldu. İlk 
incremental backup 13 Ocak'ta oluşturuldu. İkinci ve son incremental backup 14 Ocak'ta 
oluşturuldu. 

 Backup repository ayarlarında belirtilen değişmezlik (immutability) periyodu 10 gün. 
 Backup dosyalarının değişmezliği 24 Ocak tarihine kadar devam edecek. Son restore 

point'in oluşturulmasından itibaren (14 Ocak) + 10 gün şeklinde hesaplanıyor. 

 

Güçlendirilmiş Linux Havuz'unu birincil yedekleme hedefi olarak kullanabileceğiniz gibi, mevcut 
altyapınıza ek olarak, yedekleriniznin bir kopyasını tutmak için de kullanabilirsiniz. Mevcut Veeam 
Backup & Replication ortamınızı, best practice'lere uygun olarak yeniden yapılandırabilir veya 
sıfırdan kurulum yaparak fidye yazılımlarına karşı korumalı hale getirebiliriz. 

 

 


