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Object Storage

Bilindik 3 temel veri depolama tipinin daha populer hale gelmis sekli diyebiliriz. Obje depolama,
yapisal olarak formati sabit olmayan verinin, hiyerarsik model ile saklanmasi yerine yatay bir
ortamda depolanmasina imkan tanir.

Veri depolama Urlini Uretenler, yillardir hiyerarsik veri saklama modeli sebebi ile eforlarini
genisleme ve dlgcekleme konusuna ¢oziimler liretmeye harcasa da, dosya depolama uUrlinlerine
yeni veri eklendikce, siniflandirma ve 6lgcekleme gereksinimi, ortamlarin yavaslamasina ve
tikanmasina yol acti.

Obje depolama, bu probleme ¢6ziimu dizayn ile getirir; veriyi, hiyerarsisi veya sabit formati
olmayan bir ortam veya sunucuda saklar. Saklanan her obje icin Ust baslik etiketleri (metadata)
ve bu objeye 6zel tekil bir belirleyici ilk kayit aninda olugur. Bir veri arama ihtiyaci oldugunda,
veriye sakladigi yere olan baglantisi Gizerinden degil; bir belirleyiciyi veya ilk kayit anindaki st
basliklari programlama ara yizl olan API’'ler Gizerinden arayarak erisir.

Tum bu 6zellikleri ile obje depolama, diinya genelinde agir veri yiiki olan kurumlarin
vazgecilmez bir gereksinimi haline geldi. Clinkl diinya lizerinde Uretilen verilerin islenmesi
blyulk bir isleme glict gerektirirken, ayni zamanda bunlarin saklanmasi da gerekiyordu.
Kurumlarin ne zaman hangi yogunlukta veri tUretecegi belli olmadigi igin en kolay dlceklenebilen
depolama yontemi olan obje depolama, bu is i¢in dogal kazanan konumuna geldi.

Object Storage 0Ozellikle verinin ¢ok sik degismedigi arsiv, imajlar, multimedya dosyalari igin bir
storage ¢ozumudur. LAN ve WAN mimari kullanimi igin uygundur.Maliyet olarak da file

storage’a gore daha avantajlidir.

Ayrica block ve file storage’lara gore dayanikhlik seviyesi yaklasik 100 kat fazladir.
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Veri kaybini onlemek, uyumlulugu artirmak igin degismez (Immutable)
yedeklemeler kullanin

Degistirilemez yedeklemeler, kotl niyetli veya kazara veri bozulmasina, verilerin
degistirilmesine ve silinmesine karsi korumaya yardimci olur. Fidye yazilimindan, kullanici
hatasindan veya koti niyetli silmeden kurtarilabilirligi garanti etmede hayati bir rol oynarlar.

Fidye yazilimi saldirilari, hem siklik hem de siddet acisindan artmaya devam ederken, kamu ve
hikimetlerin fidye 6dememesi yonindeki tavsiyelerinde de artis var. Bu nedenle,
degistirilemez yedeklemeler daha da sicak bir konu haline geldi.

Veri bir kez yazildiktan sonra, kurulus iginde veya disinda hig kimse bir yedegi degistiremez,
silemez, lUzerine yazamaz veya bagska bir sekilde manipiile edemez.

Hicbir kullanicinin - hatta bir yoneticinin - belirlenen bir saklama stresinin sonuna kadar
degismez yedegi degistirmemesini veya silmemesini saglamak icin tipik olarak saklama kilitleme
teknolojisini kullanir.

Veeam Object Storage Repository ile Immutability (Degismezlik)

Versiyon 10'dan itibaren Veeam Backup & Replication, obje depolamada yedekleme
degismezligini (backup immutability) destekler.

Bir obje depolama havuzu, uzun vadeli veri depolamaya yonelik ve bir bulut ¢éziimiine veya bir
S3 uyumlu depolama ¢6ziimiine dayanan bir havuzdur.

Degismezlik 6zelliginin kullanabilmesi icin Versioning ve Object Lock 6zelliginin S3 veya S3
uyumlu depolama cihazi tGizerinde desteklenmesi ve acgik olmasi gerekiyor. Obje depolama
bucket/container’daki veriler, saklama ve veri yonetimi dahil olmak tzere yalnizca Veeam
tarafindan yonetilmelidir.

3-2-1 Kuralina gére 6nemli verilerin en az ¢ kopyasi bulunmali, bunlarin en az iki tanesi farkli
medya tlrlerinde ve en az bir tanesi de is yeri disinda olmalidir. 3-2-1 Kuralinin en iyi yani ise
belirli bir donanim tiirtine ihtiyac duymamasi ve neredeyse tiim ariza senaryolarinda sorunlari
giderebilecek cok yonlilige sahip olmasidir.

Fidye yazilim tehditleri gelisirken, verilerin "bir" kopyasinin ultra dayanikl (6r. hava bosluklu,
cevrimdisi veya sabit) olmasi dnerilir. Bu tavsiye, sisteminizi fidye yazilima karsi dayanikh hale
getirmek igin cok 6nemlidir.



Veeam Backup & Replication versiyon 10 ile birlikte gelen Object Storage Repository (Nesne
Tabanli Depolama Havuzu) ozelligi ile,

e Yedeklerinizin degistirilmesini, kazara veya kot niyetli silinmeye, sifrelenmeye karsi
koruyabilirsiniz.

e Yedeklerinizi kendi lokasyonunuzda / verimerkezinizde glivende tutabilirsiniz.

e Dahailk katmanda yedeklerinizi degistirilemez duruma getirebilirsiniz.

Scale-Out Backup Repository (SoBR)
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Veeam ile Object Storage kullanabilmek icin Scale-Out Backup Repository olusturmak gerekiyor.
Scale-Out Backup Repository olusturmak icin asagidaki bilesenlerin eklenmesi gerekiyor.

e Bir performans katmani (NAS, Windows, Linux vs. Repository)
e Bir kapasite katmani (Object Storage Repository)

Yedekler ilk olarak performans katmanina alinir. Daha sonra belirtilen politikaya gore,
performans katmanina alindiktan hemen sonra kapasite katmanina kopyalanir, veya belirlenen
bir sire sonunda kapasite katmanina tasinir.

Yedeklerinizi 999 giine kadar degistirilemez olarak saklayabilirsiniz.

Yedek zincirinin (Backup chain) son .vib dosyasi olustuktan sonra, belirlenen immutability
periyoduna gore yedekler degisitirilemez olarak isaretlenir. Ornegin;

e Yedekicin 5 giinlik retention belirlendi. ilk yedek (.vbk) 11 Eylil’de alindi, son
incremental (.vib) 15 Eylil'de alindi.

e Immutability (Degismezlik) stresi de 10 giin olarak ayarlandi.

e Yedeklenen dosyalar icin degismezlik stiresi 15 Eylul + 10 giin = 25 EylUl olarak belirlenmis
olur.



MinlO ile Object Storage

Sektorde Object Storge ile ilgili cesitli donanim ve yazilim Grinleri mevcut. Donanim olarak
satilan Urtnler oldukca pahali ve minimum 3 node olarak alinmasi gerekiyor. Yazilim olarak
satilan Grtnlerin de lisans Uicerteleri oldukca yliksek.

Bu yazilimlarin arasinda MinlO isimli tamamen Uicretsiz, agik kaynak bir yazilim var. Veeam ile
yedekleri degistirilemez duruma getirebilen Versioning ve Erasure Coding teknolojisini
destekliyor. MinlO ile, 3 node ijtiyaci olmadan, on binlerce dolar harcamadan, tek bir sunucu
uzerinde degistirilemez yedekler olusturmak miimkin hale geliyor.

Gereksinimler:

e icinde ihtiyac kadar adette disk olan bir bilgisayar veya sunucu (ift giic kaynagi olan bir sunucu
tercih sebebi olacaktir).

e Veeam Backup & Replication V10 veya V11 yazilimi (Enterprise Plus Edition)

e Backup perfomansi acgisindan yedekleme sunucusu ile sanallastirma ortami arasinda 10
Gbit bir baglanti olmasi énerilir. Fakat bir mecburiyet yoktur.

Veeam, Object Lock teknolojisi ile birlikte Immutability destekledigi yazilim ve donanimlari
listeliyor. Asagidaki linke tiklayarak MinlO yaziliminin da Veeam Ready isaretli Grilinler arasinda
oldugunu kontrol edebilirsiniz.

https://www.veeam.com/alliance-partner-technical-programs.html?type=object-storage-
target&programCategory=objectimmutable

Veeam ve MinlO Object Storage Repository ile yedeklerinizi kurum icinde veya disinda,
degistirilemez olarak istediginiz periyodlarda saklayabilirsiniz. Mevcut Veeam Backup &
Replication ortaminizi, best practice'lere uygun olarak yeniden yapilandirabilir veya sifirdan
kurulum yaparak MinlO fidye yazilimlarina karsi korumali hale getirebiliriz.
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