
 

VEEAM BACKUP & REPLICATION 
Object Storage Repository ile Değiştirilemez Yedekler 

 

  



Object Storage 
 
Bilindik 3 temel veri depolama tipinin daha popüler hale gelmiş şekli diyebiliriz. Obje depolama, 
yapısal olarak formatı sabit olmayan verinin, hiyerarşik model ile saklanması yerine yatay bir 
ortamda depolanmasına imkan tanır. 

Veri depolama ürünü üretenler, yıllardır hiyerarşik veri saklama modeli sebebi ile eforlarını 
genişleme ve ölçekleme konusuna çözümler üretmeye harcasa da, dosya depolama ürünlerine 
yeni veri eklendikçe, sınıflandırma ve ölçekleme gereksinimi, ortamların yavaşlamasına ve 
tıkanmasına yol açtı. 

Obje depolama, bu probleme çözümü dizayn ile getirir; veriyi, hiyerarşisi veya sabit formatı 
olmayan bir ortam veya sunucuda saklar. Saklanan her obje için üst başlık etiketleri (metadata) 
ve bu objeye özel tekil bir belirleyici ilk kayıt anında oluşur. Bir veri arama ihtiyacı olduğunda, 
veriye sakladığı yere olan bağlantısı üzerinden değil; bir belirleyiciyi veya ilk kayıt anındaki üst 
başlıkları programlama ara yüzü olan API’ler üzerinden arayarak erişir. 

Tüm bu özellikleri ile obje depolama, dünya genelinde ağır veri yükü olan kurumların 
vazgeçilmez bir gereksinimi haline geldi. Çünkü dünya üzerinde üretilen verilerin işlenmesi 
büyük bir işleme gücü gerektirirken, aynı zamanda bunların saklanması da gerekiyordu. 
Kurumların ne zaman hangi yoğunlukta veri üreteceği belli olmadığı için en kolay ölçeklenebilen 
depolama yöntemi olan obje depolama, bu iş için doğal kazanan konumuna geldi. 
 
Object Storage özellikle verinin çok sık değişmediği arşiv, imajlar, multimedya dosyaları için bir 
storage çözümüdür. LAN ve WAN mimari kullanımı için uygundur.Maliyet olarak da file 
storage’a göre daha avantajlıdır. 
 
Ayrıca block ve file storage’lara göre dayanıklılık seviyesi yaklaşık 100 kat fazladır. 

 



 
Veri kaybını önlemek, uyumluluğu artırmak için değişmez (Immutable) 
yedeklemeler kullanın 
 
Değiştirilemez yedeklemeler, kötü niyetli veya kazara veri bozulmasına, verilerin 
değiştirilmesine ve silinmesine karşı korumaya yardımcı olur. Fidye yazılımından, kullanıcı 
hatasından veya kötü niyetli silmeden kurtarılabilirliği garanti etmede hayati bir rol oynarlar. 

Fidye yazılımı saldırıları, hem sıklık hem de şiddet açısından artmaya devam ederken, kamu ve 
hükümetlerin fidye ödememesi yönündeki tavsiyelerinde de artış var. Bu nedenle, 
değiştirilemez yedeklemeler daha da sıcak bir konu haline geldi. 

Veri bir kez yazıldıktan sonra, kuruluş içinde veya dışında hiç kimse bir yedeği değiştiremez, 
silemez, üzerine yazamaz veya başka bir şekilde manipüle edemez. 

Hiçbir kullanıcının - hatta bir yöneticinin - belirlenen bir saklama süresinin sonuna kadar 
değişmez yedeği değiştirmemesini veya silmemesini sağlamak için tipik olarak saklama kilitleme 
teknolojisini kullanır. 

 
Veeam Object Storage Repository ile Immutability (Değişmezlik) 
 
Versiyon 10'dan itibaren Veeam Backup & Replication, obje depolamada yedekleme 
değişmezliğini (backup immutability) destekler. 

Bir obje depolama havuzu, uzun vadeli veri depolamaya yönelik ve bir bulut çözümüne veya bir 
S3 uyumlu depolama çözümüne dayanan bir havuzdur. 

Değişmezlik özelliğinin kullanabilmesi için Versioning ve Object Lock özelliğinin S3 veya S3 
uyumlu depolama cihazı üzerinde desteklenmesi ve açık olması gerekiyor. Obje depolama 
bucket/container’daki veriler, saklama ve veri yönetimi dahil olmak üzere yalnızca Veeam 
tarafından yönetilmelidir. 

3-2-1 Kuralına göre önemli verilerin en az üç kopyası bulunmalı, bunların en az iki tanesi farklı 
medya türlerinde ve en az bir tanesi de iş yeri dışında olmalıdır. 3-2-1 Kuralının en iyi yanı ise 
belirli bir donanım türüne ihtiyaç duymaması ve neredeyse tüm arıza senaryolarında sorunları 
giderebilecek çok yönlülüğe sahip olmasıdır. 

Fidye yazılım tehditleri gelişirken, verilerin "bir" kopyasının ultra dayanıklı (ör. hava boşluklu, 
çevrimdışı veya sabit) olması önerilir. Bu tavsiye, sisteminizi fidye yazılıma karşı dayanıklı hale 
getirmek için çok önemlidir. 

 

 



Veeam Backup & Replication versiyon 10 ile birlikte gelen Object Storage Repository (Nesne 
Tabanlı Depolama Havuzu) özelliği ile, 

 Yedeklerinizin değiştirilmesini, kazara veya kötü niyetli silinmeye, şifrelenmeye karşı 
koruyabilirsiniz. 

 Yedeklerinizi kendi lokasyonunuzda / verimerkezinizde güvende tutabilirsiniz. 
 Daha ilk katmanda yedeklerinizi değiştirilemez duruma getirebilirsiniz. 

 

 

Nasıl Çalışır? 

Veeam ile Object Storage kullanabilmek için Scale-Out Backup Repository oluşturmak gerekiyor. 
Scale-Out Backup Repository oluşturmak için aşağıdaki bileşenlerin eklenmesi gerekiyor. 

 Bir performans katmanı (NAS, Windows, Linux vs. Repository) 
 Bir kapasite katmanı (Object Storage Repository) 

Yedekler ilk olarak performans katmanına alınır. Daha sonra belirtilen politikaya göre, 
performans katmanına alındıktan hemen sonra kapasite katmanına kopyalanır, veya belirlenen 
bir süre sonunda kapasite katmanına taşınır. 

Yedeklerinizi 999 güne kadar değiştirilemez olarak saklayabilirsiniz. 

Yedek zincirinin (Backup chain) son .vib dosyası oluştuktan sonra, belirlenen immutability 
periyoduna göre yedekler değişitirilemez olarak işaretlenir. Örneğin;  

 Yedek için 5 günlük retention belirlendi. İlk yedek (.vbk) 11 Eylül’de alındı, son 
incremental (.vib) 15 Eylül’de alındı. 

 Immutability (Değişmezlik) süresi de 10 gün olarak ayarlandı. 
 Yedeklenen dosyalar için değişmezlik süresi 15 Eylül + 10 gün = 25 Eylül olarak belirlenmiş 

olur. 



MinIO ile Object Storage 
 
Sektörde Object Storge ile ilgili çeşitli donanım ve yazılım ürünleri mevcut. Donanım olarak 
satılan ürünler oldukça pahalı ve minimum 3 node olarak alınması gerekiyor. Yazılım olarak 
satılan ürünlerin de lisans ücerteleri oldukça yüksek.  

Bu yazılımların arasında MinIO isimli tamamen ücretsiz, açık kaynak bir yazılım var. Veeam ile 
yedekleri değiştirilemez duruma getirebilen Versioning ve Erasure Coding teknolojisini 
destekliyor. MinIO ile, 3 node ijtiyacı olmadan, on binlerce dolar harcamadan, tek bir sunucu 
üzerinde değiştirilemez yedekler oluşturmak mümkün hale geliyor. 

Gereksinimler: 

 İçinde ihtiyaç kadar adette disk olan bir bilgisayar veya sunucu (çift güç kaynağı olan bir sunucu 
tercih sebebi olacaktır). 

 Veeam Backup & Replication V10 veya V11 yazılımı (Enterprise Plus Edition) 
 Backup perfomansı açısından yedekleme sunucusu ile sanallaştırma ortamı arasında 10 

Gbit bir bağlantı olması önerilir. Fakat bir mecburiyet yoktur. 

Veeam, Object Lock teknolojisi ile birlikte Immutability desteklediği yazılım ve donanımları 
listeliyor. Aşağıdaki linke tıklayarak MinIO yazılımının da Veeam Ready işaretli ürünler arasında 
olduğunu kontrol edebilirsiniz. 

https://www.veeam.com/alliance-partner-technical-programs.html?type=object-storage-
target&programCategory=objectImmutable 

Veeam ve MinIO Object Storage Repository ile yedeklerinizi kurum içinde veya dışında, 
değiştirilemez olarak istediğiniz periyodlarda saklayabilirsiniz. Mevcut Veeam Backup & 
Replication ortamınızı, best practice'lere uygun olarak yeniden yapılandırabilir veya sıfırdan 
kurulum yaparak MinIO fidye yazılımlarına karşı korumalı hale getirebiliriz. 



 


